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Php5.2.14Php5.2.14Php5.2.14Php5.2.14 安装后的加速和安全

注意事项：

本文档版权属于 tech.climberlife.com网站，以及所有人Mr.Xu，如果转载，请移步

http://tech.climberlife.com/yijian.php发送申请，并请保留此版权信息。

下文所述适用于 RHEL、CENTOS、FREEBSD 环境，其他未做测试。

一、加速

eAccelerator已经是很常用的 PHP平台预编译加速的手段了，加速方面我们就采用这个软件

获得源代码：

http://bart.eaccelerator.net/source/
编译：需要有 autoconf支持，解包后在源程序目录下：

# /usr/local/php/bin/phpize
# ./configure --enable-eaccelerator=shared --with-php-config=/usr/local/php/bin/php-config
# make;make install
编辑 php.ini
# vi /usr/local/php/etc/php.ini
extension_dir = "/usr/local/php/lib/php/extensions"
extension="/no-debug-non-zts-20060613/eaccelerator.so"
eaccelerator.shm_size="64"
eaccelerator.cache_dir="/tmp/eaccelerator"
eaccelerator.enable="1"
eaccelerator.optimizer="1"
eaccelerator.check_mtime="1"
eaccelerator.debug="0"
eaccelerator.filter=""
eaccelerator.shm_max="0"
eaccelerator.shm_ttl="0"
eaccelerator.shm_prune_period="0"
eaccelerator.shm_only="0"
eaccelerator.compress="1"
eaccelerator.compress_level="9"
到此，加速完成，重新启动 web服务即可加载

二、安全

Suhosin可以加强 PHP 脚本语言安全性，下载地址如下

http://www.hardened-php.net/suhosin/download.html
目前版本 Suhosin Extension 0.9.32.1以及和你 PHP 版本匹配的 patch，比如我的 PHP 是

5.2.14，那么就应该下 suhosin-patch-5.2.14

# tar jxvf php-5.2.14.tar.bz2
# gunzip suhosin-patch-5.2.14-0.9.7.patch.gz
# cd php-5.2.14
# patch -p1 -i ../suhosin-patch-5.2.14-0.9.7.patch
# ./configure --your-options

http://tech.climberlife.com/yijian.php
http://www.hardened-php.net/suhosin/download.html
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# make
# make install

安装 Suhosin Extension
# tar zxvf suhosin-0.9.32.1.tgz

# cd subosin-0.9.32.1
# /usr/local/php/bin/phpize
# ./configure --with-php-config=/usr/local/php/bin/php-config
# make
# make install
然后编辑 php.ini 加入 extension="suhosin.so"，重启 web服务器即可加载，一般我们用默认

的选项就可以了。为了加强设置，也可以在 php.ini中增加相应的值。

http://www.hardened-php.net/suhosin/configuration.html
页面详细地介绍了有关之各种配置选项，这些说明可以帮助你进行初始化配置。

下面给一些具体要设置在 php.ini的选项

suhosin有三个选项控制 eval
suhosin.executor.eval.whitelist 白名单

suhosin.executor.eval.blacklist 黑名单

suhosin.executor.disable_eval 禁用 eval
很多程序需要 eval，所以我们不能禁用，使用黑名单禁止一些危险的函数

# vi php.ini
[Suhosin]
suhosin.executor.eval.blacklist=phpinfo,fputs,fopen,fwrite
suhosin.executor.include.max_traversal 5
包含的最大目录深度，在包含的文件名中有多少个../就禁止，例如值为2时，../../etc/passwd
会禁止，值为3则允许，对于大多数程序，这个值设为4或5比较合适

suhosin.executor.include.whitelist 允许包含的 URL，用逗号分隔

suhosin.executor.include.blacklist 禁止包含的 URL，用逗号分隔

上传漏洞

suhosin.upload.max_uploads
suhosin.upload.disallow_elf
suhosin.upload.disallow_binary
suhosin.upload.remove_binary
suhosin.upload.verification_script 上传文件检查脚本，可以自己写一个脚本检查上传

文件是否有 webshell特征，然后 suhosin.upload.verification_script 的值是这个脚本的绝对路

径

其他选项希望大家继续发掘吧！


